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Spis tresci

ST LS (=< SRS 1
L AT o] 0 1117= o b2 o1 = PP 1
2. Przedmiot i Cel ZAmMOWIENIA ..........eviiiiiiie e 1
21. Przedmiot ZAmMOWIENIA .........ooiuiiiii e 1
2.2. Cel ZAMOWIBNIA ...ttt st et e s et e e e b b e e e e e nees 2
3.  Etapy i zakres realizacji USIUG.........coouuiiiiiiiiiii et 2
3.1. Etap 1 - Analiza ryzyka i audyt obszaru bezpieczenstwa informacji..........c.cccccceiiieiiinnnnn. 2
3.2. Etap 2 - Opracowanie i przekazanie petnej dokumentacji systemu SZBI .............ccccceeineen. 3
3.3. Etap 3 - Szkolenia personelu zwigzane z wdrozeniem oraz stosowaniem SZBI .................. 4
4.  Terminy, zasady i warunki realizacji Przedmiotu Zamoéwienia ............cccccooviiiiiiii e 5
4.1. Terminy realizacji prac, odbiér oraz wymagania stawiane Wykonawcy..............ccccccvevevenene.. 5
4.2. Warunki realizacji ustug szkoleniowyCh ... 5
4.3. Wsparcie wdrozenia ze strony ZamawiajaCego ........ccvvvvieieiiiiiiiiiiiiiieeieeeeeeeeee et 6

1. Wprowadzenie

Zamowienie realizowane jest w ramach projektu pn. ,Rozwdj cyfryzacji i cyberbezpieczenstwa
w Szpitalu w Krynicy-Zdroju”, objetego wsparciem z Krajowego Planu Odbudowy i Zwiekszania
Odpornosci, inwestycja D1.1.2 ,Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia
poprzez dalszy rozwdj ustug cyfrowych w ochronie zdrowia”, nabér nr KPOD.07.03-1P.10-001/25.

Zakres przedmiotu zamowienia jest zgodny z dokumentacjg inwestycji KPO dostepng na stronie
internetowej inwestyciji D.1.12.

2. Przedmiot i cel zaméwienia
2.1. Przedmiot zamoéwienia

Przedmiotem zaméwienia opracowanie dokumentacji i wdrozenie Systemu Zarzgdzania
Bezpieczenstwem Informac;ji (SZBI) w SPZOZ Szpitalu im. dr. J. Dietla w Krynicy-Zdroju.

Przedmiot zamoéwienia obejmuje opracowanie dokumentacji i wdrozenie kompletnego Systemu
Zarzadzania Bezpieczenstwem Informacji uwzgledniajgcego kontekst organizacyjny Zamawiajgcego, w
celu osiggniecia zgodnosci funkcjonowania Szpitala z wymogami:

— Polskiej Normy PN-EN ISO/IEC 27001,

— rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI),

— ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC), z uwzglednieniem jej aktualnych
oraz potencjalnych zmian legislacyjnych w okresie realizacji zamowienia,


https://www.gov.pl/web/zdrowie/inwestycja-d112-przyspieszenie-procesow-transformacji-cyfrowej-ochrony-zdrowia-poprzez-dalszy-rozwoj-uslug-cyfrowych-w-ochronie-zdrowia-nabor-konkurencyjny
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— przepisow ustawy o ochronie danych osobowych i rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 (RODO),

w zakresie obejmujgcym co najmniej procesy i ustugi sSwiadczone przez Zamawiajgcego.
Zamowienie obejmuje rowniez przeszkolenie personelu zwigzane z wdrozeniem oraz stosowaniem
udokumentowanego SZBIl. Zamawiajgcy nabywa petne autorskie prawa majgtkowe do opracowane;j
dokumentacji SZBI z prawem do jej dalszej modyfikacji i dostosowywania do zmian organizacyjnych
i prawnych.

Zakres i realizacja Przedmiotu Zaméwienia przebiega¢ bedzie z podzialem na 3 etapy:

— [Etap 1: Analiza ryzyka i audyt obszaru bezpieczenstwa informac;ji.
— Etap 2: Opracowanie, przekazanie i wdrozenie petnej dokumentacji systemu SZBI.
— Etap 3: Szkolenie personelu zwigzane z wdrozeniem oraz stosowaniem SZBI.

Szczegoétowy zakres zaméwienia zostat oméwiony w rozdziale 3
2.2. Cel zamoéwienia

Celem realizacji zamowienia jest zwiekszenie zgodnosci procesow, systemoéw i procedur
funkcjonujgcych w SPZ0OZ Szpitalu im. dr J. Dietla w Krynicy-Zdroju z krajowymi i unijnymi wymogami
w zakresie bezpieczehnstwa informaciji, w tym:

a) ustanowienie i wdrozenie skutecznego Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI) zgodnego z obowigzujacymi w tym zakresie przepisami i normami;

b) przygotowanie oraz wzmocnienie kompetencji zespotu ds. bezpieczenstwa informaciji;

c) zwiegkszenie poziomu cyberbezpieczenstwa Szpitala w zakresie organizacyjnym i technicznym;

d) zapewnienie zgodnosci z wymogami ustawy o Krajowym Systemie Cyberbezpieczenstwa,
z uwzglednieniem jej aktualnych oraz projektowanych nowelizacji;

e) przygotowanie jednostki do audytu bezpieczenstwa potwierdzajgcego zabezpieczenie
przetwarzania Elektronicznej Dokumentacji Medycznej (EDM), zgodnie z wymaganiami
inwestycji KPO D1.1.2 ,Przyspieszenie procesoéw transformaciji cyfrowej ochrony zdrowia
poprzez dalszy rozwdj ustug cyfrowych w ochronie zdrowia” (wskaznik D21G.R2).

3. Etapy i zakres realizacji ustug

3.1. Etap 1 - Analiza ryzyka i audyt obszaru bezpieczenstwa informacji.

1. Wykonawca dokona analizy stanu obecnego technicznego i organizacyjnego, w tym posiadane;j
przez Zamawiajgcego dokumentacji oraz analizy ryzyk zwigzanych z przetwarzaniem informacji
i funkcjonowaniem systeméw informatycznych, w tym infrastruktury medycznej i
administracyjne;.

2. Wykonawca przeprowadzi analize ryzyka informacji w Srodowisku Szpitala wraz
z inwentaryzacjg aktywow zwigzanych z przetwarzaniem informacji i ich klasyfikacjg.

3. Wykonawca wykona audyt obszaru bezpieczenstwa informacji obejmujgcego:

a) Klasyfikacja podmiotu wzgledem ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (t.j. Dz.U. 2024, poz. 1077, z p6zn.zm.) z uwzglednieniem
wymagan projektowanych w nowelizacji tejze ustawy, ktére zostatyby wprowadzone
najnowszym dostepnym projektem ustawy o zmianie ustawy o Krajowym Systemie
Cyberbezpieczenstwa oraz niektérych innych ustaw
(https://legislacja.gov.pl/projekt/12384504) (dalej ,UKSC2”).

b) Analiza stanu gotowos$ci podmiotu wzgledem UKSC2;

c) Przeglad istniejacej dokumentacji i procesdw w obszarze bezpieczehstwa informacji
oraz stosowanych zabezpieczen bezpieczenstwa informacji, proceséw zarzadzania



https://legislacja.gov.pl/projekt/12384504
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ryzykiem i audytowania wzgledem wymagan polskich norm PN-EN ISO/IEC 27001, PN-
EN ISO/IEC 27002, PN-EN ISO/IEC 27005;

d) Przeglad obecnej dokumentacji i proceséw w obszarze ciggtosci dziatania, wzgledem
wymagan polskich norm PN-EN ISO 22301, PN-EN ISO 22313;

e) Przeglad obecnej dokumentacji w obszarze Ochrony Danych Osobowych wzgledem
ustawy RODO;

f) Przeglad polityki tworzenia i testowania kopii zapasowych wzgledem rekomendaciji
Ministerstwa Zdrowia oraz rekomendacji Centrum e-Zdrowia;

g) Przeglad stosowanych w Szpitalu rozwigzan zabezpieczen;

h) Badanie zgodnosci dokumentacji i procesdow w obszarze bezpieczenstwa informacji
wzgledem Rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (dalej ,Rozporzgdzenie KRI”).

4. Wykonawca przedstawi wyniki analizy ryzyka i audytu oraz sporzgdzone w oparciu o niego
rekomendacje w postaci jednolitego i spdjnego raportu wraz z zatgczonymi wynikami
szczegotowymi poszczegdlnych badanh oraz opracowan zrealizowanych w ramach audytu.

3.2. Etap 2 - Opracowanie i przekazanie petnej dokumentacji systemu SZBI

1. Wykonawca przy wspoétudziale Zamawiajgcego dokona:

a)

opracowania i aktualizacji dokumentacji Systemu Zarzadzania Bezpieczenstwem Informaciji
(SZBI) z elementami ciagtosci dziatania w bezpieczenstwie informacji w oparciu o norme
ISO 22301, uwzgledniajgcy kontekst organizacyjny Zamawiajgcego, w celu osiggniecia
zgodnosci z polskimi normami PN-EN ISO/IEC 27001 i PN-EN ISO/IEC 27002,
Rozporzgdzeniem KRI, UKSC2 oraz RODO, jak rowniez zgodnie z wymaganiami inwestycji
KPO D1.1.2 (Zatacznik nr 4 do Regulaminu naboru). Wsparcie dotyczy w szczegdlnosci
opracowania, uzupetnienia, aktualizacji lub integracji dokumentacji w zakresie
bezpieczenstwa informacji:
1) Metodyka identyfikacji, szacowania i postepowania z ryzykiem;

)
2) Analiza ryzyka;
3) Polityka bezpieczenstwa informacji;
4) Deklaracja stosowania ISO 27001;
5) Polityka bezpieczenstwa organizacyjnego;
6) Polityka bezpieczenstwa systeméw teleinformatycznych;
7) Polityka bezpieczenstwa pracowniczego;
8) Polityka bezpieczenstwa fizycznego i Srodowiskowego;
9) Polityka ochrony danych osobowych;
10) Analiza BIA;
11) Polityka ciggtosci dziatania;
12) Wymagane polityki, procedury, regulaminy i instrukcje nizszego poziomu powigzane

z w/w dokumentami, w szczegdlnosci polityki okreslone w wymogach inwestycji KPO:

a. Polityka zarzgdzania dostepem i uprawnieniami;

b. Polityka kryptografii z uwzglednieniem zalecanych dopuszczalnych protokotow
szyfrowania;

c. Polityke zarzgdzania ryzykiem z uwzglednieniem obszaru cyberbezpieczehstwa;

d. Polityke logowania zdarzen z uwzglednieniem aplikacji, sieci, serweréw, bramy
brzegowej, kontrolerem domeny;

e. Polityke kopii bezpieczenstwa;

f. Polityke zarzgdzania incydentami bezpieczenstwa;

g. Polityke zarzadzania ciggtoscig dziatania;

h. Polityke ochrony danych osobowych z uwzglednieniem przetwarzania danych

medycznych.
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przegladu i aktualizacji polityk ochrony danych osobowych pod katem integracji
i dostosowania do wymogow SZBI i RODO;

wsparcia we wdrozeniu opracowanej dokumentacji i procedur w organizacji szpitala;
wsparcia w okresleniu rél i utworzeniu wewnetrznej struktury organizacyjne;j
bezpieczenstwa informacji (m.in. wyznaczenie Petnomocnika ds. SZBI, Administratoréw
bezpieczenstwa, Zespotu reagowania na incydenty);

wsparcia w implementacji procedur zarzgdzania ryzykiem, incydentami i ciggtoscig
dziatania;

Wykonawca zapewni wsparcie doradcze w zakresie wdrozenia polityk technicznych
bezpieczenstwa, w tym opracowanie rekomendacji konfiguracyjnych dla istniejgcych
systemow zabezpieczen, bez wykonywania zmian konfiguracyjnych w $rodowisku
produkcyjnym.

Wykonawca przygotuje liste wymagan zwigzanych z bezpieczehstwem informacji oraz
liste Srodkéw technicznych dla zapewnienia bezpieczenstwa informacji z uwzglednieniem
Srodkéw aktualnie wykorzystywanych przez Zamawiajgcego

3 - Szkolenia personelu zwigzane z wdrozeniem oraz stosowaniem SZBI

1. Wykonawca zapewni szkolenia dla kadry zarzadzajgcej oraz Zespotu odpowiedzialnego za
bezpieczenstwo powotanego w przebiegu realizacji wdrozenia, zwigzane z wdrozeniem oraz
stosowaniem udokumentowanego SZBI obejmujgce w szczegdlnosci:

a)

O T

©)

o
—_ = — =

zasady funkcjonowania SZBI| oraz stosowanie opracowanych polityk i procedur
bezpieczenstwa informacii,

role, obowigzki i odpowiedzialno$¢ czionkdw zespotu ds. bezpieczenstwa informacii,
proces przegladu zarzgdczego SZBI, w tym cykl aktualizacji i doskonalenia systemu,
proces zarzgdzania ryzykiem, incydentami i ciggtoscig dziatania,

prowadzenie i aktualizacja rejestrow bezpieczenstwa informacji oraz dokumentowanie
dziatan i incydentow,

wymogi raportowania oraz dokumentowania przegladéw SZBI sposoby

wspétpraca z personelem medycznym oraz Dziatem Informatyki w zakresie reagowania
na incydenty bezpieczenstwa,

bezpieczenstwo informacji nieelektronicznych oraz przetwarzanych poza systemami
teleinformatycznymi (bezpieczehstwo fizyczne),

omowienie obowigzujgcych regulacji, standardéw, norm i dobrych praktyk w obszarze
bezpieczehstwa teleinformatycznego, w tym: RODO, Dyrektywa NIS2, ustawa o
Krajowym Systemie Cyberbezpieczenstwa, KRI, normy ISO/IEC 27001 i ISO 22301,
omowienie mechanizméw kontrolnych SZBl i Systemu Zarzadzania Ciggtoscia
Dziatania (SZCD),

rola kierownictwa w zapewnianiu i nadzorze nad bezpieczenstwem informacji oraz
infrastrukturg krytyczna,

przeglad rozwigzan ochronnych, detekcyjnych i prewencyjnych w obszarze
cyberbezpieczenstwa,

m) skuteczne reagowanie na incydenty oraz przywracanie ciggtosci dziatania po ataku.

zasady przygotowania, prowadzenia i dokumentowania audytéw wewnetrznych SZBI,
w tym planowanie audytéw, metodyka ich realizacji, raportowanie wynikéw oraz
formutowanie dziatah korygujgcych.

2. Wykonawca przygotuje i dostarczy materiaty szkoleniowe zwigzane z wdrozeniem oraz
stosowaniem udokumentowanego SZBI dla pozostatych pracownikéw Zamawiajgcego. Celem
materiatdw jest zapewnienie pracownikom mozliwosci szybkiego zapoznania sie
z wymaganiami wynikajgcymi z Polityk i Procedur SZBI oraz stosowania ich w codziennej pracy.
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4. Terminy, zasady i warunki realizacji Przedmiotu Zaméwienia

4.1. Terminy realizacji prac, odbior oraz wymagania stawiane Wykonawcy

1.

2.

10.

11.

Wykonawca zrealizuje Przedmiot Zamowienia w zakresie i podziale na etapy okreslone
szczegotowo w rozdziale 3.
Realizacja poszczegdlnych etapdw bedzie realizowana w nastepujgcych terminach:

a) Etap 1 —do 35 dni od dnia podpisania Umowy;

b) Etap 2 —do 80 dni od zakohczenia Etapu 1;

c) Etap 3 —do 15 dni od zakonczenia Etapu 2.
Kazdy z etapow realizacji Przedmiotu Zamoéwienia, o ktérych mowa w pkt 8, podlega
odrebnemu odbiorowi przez Zamawiajgcego. Odbiér kazdego etapu nastgpi na podstawie
Protokotu Odbioru Czesciowego, sporzadzonego przez Strony i podpisanego bez zastrzezen.
Zamawiajgcy zastrzega sobie prawo do wniesienia uwag do zawartosci raportu
z przeprowadzonego audytu bezpieczenstwa, do tresci dokumentacji SZBI oraz materiatow
szkoleniowych, zgtaszanych w trakcie procedury odbiorowe;j.
Po zakonhczeniu realizacji wszystkich etapow Przedmiotu Zamdéwienia, Strony podpiszg
Protokét Odbioru Koncowego, ktéry bedzie stanowit podstawe do wystawienia przez
Wykonawce faktury VAT za wykonanie catosci Przedmiotu Zamowienia.
System Zarzadzania Bezpieczenstwem Informacji musi obejmowaé wszystkie zasoby
informacyjne Szpitala, w tym: systemy medyczne (HIS, LIS, RIS, EDM), systemy
administracyjne, serwery, urzgdzenia sieciowe, stacje robocze, systemy backupowe,
infrastrukture OT/IoOMT (urzgdzenia medyczne podigczone do sieci) oraz dane przetwarzane
poza systemami informatycznymi i procesy organizacyjne.
Wykonawca uwzgledni w dokumentacji SZBI zmieniajgcg sie infrastrukture sprzetowo-
systemowg i zakupywane rozwigzania z zakresu cyberbezpieczenstwa w trakcie realizacji
Projektu pn. ,Rozwdj cyfryzacji i cyberbezpieczenstwa w Szpitalu w Krynicy-Zdroju”.
Wszystkie procedury i polityki muszg by¢ opracowane w oparciu o normy ISO/IEC 27001:2022,
ISO/IEC 27002:2022, ISO 22301; ustawe o Krajowym Systemie Cyberbezpieczenstwa (Dz.U.
2024 poz. 1077) z uwzglednieniem wymagan projektowanych w nowelizacji tejze ustawy,
zgodnie z rozporzgdzeniem RODO, Rozporzadzeniem KRI oraz wymaganiami KPO -
inwestycja D1.1.2, wskaznik D21G.R2.
Wykonawca do realizacji prac opisanych jako Etap 1 oraz Etap 2 skieruje zespét ekspertow
skfadajgcy sie z co najmniej dwdch audytoréw/specjalistéw spetniajgcych warunki opisane
w Zapytaniu ofertowym. Do realizacji Etapu 3 Wykonawca skieruje co najmniej jednego trenera,
ktéry posiada doswiadczenie w przygotowywaniu i przeprowadzaniu szkoleh z zakresu
zarzadzania bezpieczenstwem informacji i/lub spetnia wymagania stawiane do realizacji
Etapow 1 2.
Catosciowy raport z audytu (Etap 1) wraz z wnioskami i zaleceniami zostanie podpisany przez
certyfikowanego audytora uprawnionego do prowadzenia audytéw zgodnie z Rozporzgdzeniem
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999).
Prace zostang zrealizowane w trybie mieszanym tj. czes¢ prac bedzie realizowana w siedzibie
Zamawiajgcego, a czes¢ zdalnie. Zamawiajgcy dopuszcza wykonywanie prac w siedzibie
Zamawiajgcego w dni robocze od poniedziatku do pigtku w godzinach 8:00-14:30.

4.2. Warunki realizacji ustug szkoleniowych

1.

Szkolenia okreslone jako Etap 3 w rozdziale 3 =zostang zrealizowane w siedzibie
Zamawiajgcego lub w trybie zdalnym za zgodg Zamawiajgcego.
Zamawiajgcy dopuszcza mozliwos¢ podziatu kazdego szkolenia na 2 lub 3 sesje po uprzednim
uzgodnieniu. Przewidywana tgczna liczba godzin szkoleniowych nie powinna przekroczy¢ 20
godzin ani by¢ krétsza niz 10 godzin.

5
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3. Kazdemu uczestnikowi szkolen Wykonawca wystawi imienny certyfikat uczestnictwa.

4. Szkolenia, ktére bedg przeprowadzone w placéwce Zamawiajgcego musza by¢ realizowane
w dni robocze w godzinach od 8:00 do 14:30.

5. Wykonawca jest zobowigzany przedstawi¢ Zamawiajgcemu propozycje szczegoétowego
harmonogramu szkolen nie pézniej niz na 3 dni robocze przed planowanym rozpoczeciem
szkolen.

6. Wykonawca jest zobowigzany do uwzglednienia uwag przekazanych przez Zamawiajgcego,
aw przypadku braku takiej mozliwosci, do przedstawienia nowej propozycji harmonogramu
szkolen w terminie maksymalnie 2 dni roboczych od przekazania uwag.

7. Wykonawca przygotuje i dostarczy materiaty szkoleniowe zwigzane z wdrozeniem oraz
stosowaniem udokumentowanego SZBI dla pozostatych pracownikéw Zamawiajgcego. Celem
materiatbw jest zapewnienie pracownikom mozliwosci szybkiego zapoznania sie
z wymaganiami wynikajgcymi z Polityk i Procedur SZBI oraz stosowania ich w codziennej pracy.

8. Pod pojeciem ,materiatéw szkoleniowych” Zamawiajgcy rozumie w szczegdlnosci:

— prezentacje szkoleniowe (PPT/PDF) dotyczace =zasad SZBI i obowigzkéw
pracownikow,
— skrocone instrukcje / karty pracownika (,one-pagery”’) z kluczowymi zasadami
bezpieczenstwa i zgtaszania incydentow,
— checklisty dotyczgce bezpiecznej pracy z systemami i danymi,
— dokument podsumowujgcy SZBI dla pracownikow.
Materiaty majg umozliwi¢ pracownikom szybkie zapoznanie sie z zasadami SZBI i ich
stosowanie w codziennej pracy.

9. Materiaty szkoleniowe muszg by¢ przygotowane w jezyku polskim, w formie elektroniczne;j,

edytowalnej oraz w formie PDF.

4.3. Wsparcie wdrozenia ze strony Zamawiajacego

1. Zamawiajgcy umozliwi Wykonawcy prawidtowe wykonanie Przedmiotu Zaméwienia, poprzez:

a) Udostepnienie lokalizacji na czas niezbedny do wykonania Przedmiotu Zamowienia.

b) Dostep do wszelkich informacji i $rodkéw technicznych niezbednych do realizacji
Przedmiotu Zamowienia. Dostep do informacji oznacza udostepnianie w postaci
dokumentéw papierowych lub elektronicznych dokumentacji i innych opracowan oraz
informacji uzyskanych od pracownikbw Zamawiajgcego, ktére na podstawie
uzasadnionego wniosku Wykonawcy mogg mie¢ wptyw na realizacje Przedmiotu
Zamowienia.

c) Wsparcie ze strony ustanowionego przez Zamawiajgcego zespotu sktadajgcego sie
z wyznaczonych przedstawicieli nastepujgcych jednostek: Dziatu Informatyki, Inspektora
Ochrony Danych Osobowych.

d) Zamawiajgcy wyznaczy pracownika odpowiedzialnego za wspotprace z Wykonawcg oraz
nadzér nad wdrozeniem.

2. W szczegdlnosci Zamawiajgcy zobowigzuje sie do:
a) Wspotpracy z Wykonawcg na kazdym etapie realizacji Przedmiotu Zamowienia;

) Udzielenia dostepu do dokumentaciji i topologii infrastruktury sieciowej;
c) Udzielenia dostepu do raportéw z dotychczas przeprowadzonych audytow;

) Udzielenia dostepu do petnomocnikéw/koordynatoréw ds. bezpieczehstwa, inspektora
ochrony danych oraz administratoréw systeméw IT;
e) Uzyczenie pomieszczenia w siedzibie Zamawiajgcego w celu prowadzenia szkolen i badan

audytowych przez zespét audytowy Wykonawcy.



